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! . t 4 c 'dia u< rT[{lrudo.io1na16on u1n0n0r]T1?tsl0l t}10 [urJn']l lt{luu'lulnu od ulvl

do rrc rioqlafirflun?lrrduu;oi5vd'unrtrrir6'ry doqlunr:n:oun5oluEoqualo':

drulru riruratuuni rrjaJuurrila.: rirdr raiorirartl loutritriiuor{grnornu'ludra'rulru
.ilo tou fl.6rruieiruirulunr:quainuruaciufiotouriodo4atollr,lrivrura'u uavdo4a

ro{{i11inlr vrnrfionr:qryura nr:rirltfifluvrtfifro nr:raruun:loututiiuorSgrn {ldlruovdo.r

5?3.J:lJirfrt0un 0n?1rJ tauv'luuu9l?u
,4 va

{o too rit.8.:ruliolrlolri'u 8ua inur'l5olnrruau n?1 cna0{ Llasa?']tly{:ol][tloilj0{anr,
A sa v

rlaoooulon6ll aouuvlnl,olano firrnoi raioar:a rvlnril{ 1 dtdulrionr:rdr6{ou{{il

LlJtdvlS

to ua {l{':ruiivrGloutous::ldoclfiu:"nur'tt'lru uavrJolfiudo4adrur.lnna

nuuiuarLnt: uyriyrurduoc'hin1:afiJaquuavrnl:flFioavlBeiru!nna uavlriorlrgrnbi'rlnnarafil

rlnnalorirnr:avriorio{o4adrurlenaloubltd'iuor4grnorn{ldlruda:ouo:oldo4arfu unt{u
. dJ t !' i-.4 a e 1. .-..-
lun:nifilyriyruraudolnr:ot:roaou{ola 5on1o'jldo auurRU?torflutJl41? U1aU tluul2vlU'laU0'lo

uet.l0t{ Ly4yl'tyulytni?oaou rrnr:n:loaorlio{arualiulooaoorrar Ioulridolrr{'flri{1d.:ruvr:ru
---.''rl

rio t ot #uffL{.rrurilouiold.rruhj:rnl U:cm peerto-peer 66nr:6'o:vulrnio'tiru
j i. a a

oolfir rnoi uturau-l frriruunlfnoufrrrfloilu:guutn501l'ru1ntn50{ryu0unu l0[vl'rLvlu nu
r ' '.' 1 \e nr:o'orruudrirhialtlllolfl :Ltnlnt4tilun?iu?1 rtfl avtn50.irtl{rJ L!:un:!Yl0llttYulti0tatnu t1l'0.:

^ t A q atv 4 v' qv- -- .-4 - q ,^, '.-:--U-14:oLrv6r'irorato{nou rrna:tnio.:lflfilsi uvrufrovdo.:lforntn5oluinr:ufll (fite server) tvlru-u)



14U'] d

, J- d .te A
{o mo riu{l'8lrul'[duvlifl 0t0{6?u.tlu vlootulurJ 114 1110n1:ttJUt[ll: 11ola 10n?1u

;rJnrvrraSod.r6ulo frfid'nuruvdooiaflas::u aturiun.rto.itJivt fl n1n!1u 14ion:vvlusionr:frotro.1

ryrirurdu
.J

t'io "'^ riufHorul'8Au iy{6to{d?u{1u IYI0n1::unlu no L Lnon?1 tdu14']u

rlrio'ld'lunr:10:n::udo4a uiodrduloo'urflunr:tosionl lJ'tuuavfia5:5il 116onicvl!eionT ina

tuorur,triuura'u

ro mto ,1!i.r Lt{']u ['Bauu:Y{uljo.itl141?vlulau L 0!5c LUtuv]'lln'lln''l
4 u v t rr

'[o snsn firuryl'8lrun:clilnll [o 'l lilonlrrinlJo{a L!?10vllJut0n?'lu nl [au':

raio3.r6u1otu:cuurnio{1u :r11lJa1:autvlfiiro.uJ14'rivuT a'ulou!6otro lil'jrocrirui6nr:1o 1

nfl1:J

rio ,n< rirlfil{mun:vrirnr::untu riraru u6orirhi:vu!a'll6urvlflto.:dxu{'lu

d'olvqotvin

da *a rirlfl{.lru1d:vltar:autvtnto.lurari ura'u tdonr:nauR!noufirtnoi'--'n--' ''-_-
1v-

ra5orvular:auwtnnlUuon lou [n lriiuoqryro0lnri2l4ulAxui']uy:04qualrUUvlLoll.J]lolJ]t!1U
1,U

rio mu firu{Ld.lrun:vrirnr:1o 'l o1lanuruvttlunl:a-na0! !'!i1u14:051Jtlva 1ua?u

rlnnarror{5ulri'jrovrilun:nito 1 rfrorJ:vlutrilunr:rt, 6ldoXa uiordonr:ldvrinorn:6nru

rio ,"i rirrLfildrrufio#.:qrJn:njuion:slirnr:lo 1 rdortr6s:vuual:autvlrl't o{

rvriv ura-u IoullldiuorSprnoT nfi?ilfi1d?u{'ruraSo{qua:vuu

4e
noufi d nlln?uqrfl1:li'16{ruuutniiotilu (network access controt)

do *< lunr:lduinr::vuurnEorjru {frua:vuurirrauoivrGnrtl{'rruloul#ivrGronrvnr:
o vJ

rJfrtfi'rrulur.rirfruacdo.ildiunrruttiutounrn{ul6uurUt'110{a?u{1uta1rlo'ilYUUtllus. u
arua-nuruo-nu: :?r.rf{rl0{vl!vt'ludYl0o{na1?!av o n5{

, J qevqe
rlo en< aigrua:vuuriruuobilnr:uuoud?qnnan0uYl0v0r{zu'l9ltl4llj'1tt{1u:vlJ!tn:at1u

uau:uu!ar:6ulytn,golul,rriyrurduld 1oulfifrl'illrudoct{rl{lru:vuu uani6'rou (identification)
! J -e I
oluflatJ LlJd'lu nn5{

qrJn:niuurnSodru (equipment control in network) o'rrfiunr:n-'rdt0 do n'lln'lln i

(r) {qua:vuul{tallo{urioruqldrra:"unr:uSvr:iirnr:qrJn:nl.tu:vurnSo'tlru
. t) J Ji 'ruavO!n:rudoar:tndoufr t{6'lu''l:nn5?n60!an1uc'1,0{n1lvl'].:1ut0n0unl tou:v!

ordrruiu uau mac address trolo n:nirur,a6orirudsiovialri!:cuurniodrulriir
(to) {1'ilrrudfiolnr:rhqUn:ninoufirrmoiuavqrJn:niluurulrl{nT ulu

rvrimura'u ovoialrirorjn:ninoufirtooiuavorjn:niluuT u uralvvtiuu mac address Eiru:vuu- r

[11!rn1l n0unT : [t{lu tulrv'l?vlulau

(,) {tdounrulu!ulivturdurLao'io-rnu riludo{ldrru4nnflilruto
t - j ' , .44

nru4l rfro:vuorenu lottaxna t0!q!ni Ylltolln0nuivuulniatlu
(<) {qua:vuuiSvrBlunr:drrYoqrJn:nisiorir'rdtlld'iuorlrgrorld

lls{rri



14U'l c(

rio <r nr:floln-uvroioflridrviuotl?nao!$as!iuuoi'l:c!! (remote diagnostic and

configuration port protection) hinruqlnr:ttr6lnoSordHdrraiuol:roaoluav!ilttsi'l:sutl
v -- -t

L.in1ltl.t'1o.ivt'l{n1un']fl llavv]'1.::cuuln:01j1u t1iu

(o) {qua:vuutlonoindhidlflu4nnoiordodrn"ouacn?un n'rtt{16.:vroiolou

tlJto5rJ0!ry'lol

:!urirr,luon oisr d'lviun:?aaoulrav!iu usi.t:cuuvY': nr: rdr 6.1(te) 4QLla:t

vr1.:niun'rrrttarv]r.l:vuurnio'dru uavui'flri{nrra:vuudfiavrdlunr:st:roaouuavrliluoi'l:vuur:ru
(,) r,rrn{qua:vuuo:roaouY{u nr:ldlrunoinlou{l'fidtlld'Yrolqrn

{gr ura:vuuar ur: nt] onr:1d':runoSodtuldir or4grorld'vriufi

to au nr:utjluuntniorjru (segregation in networks) {qua:vuuovrirnr:ur.j':$un
a,ataa4l

rnSoirudruirnqrElldlru louuU{oontI]u b rn50t'1u na tn:01'1ud114lljil ttilun'lu Lu uavln:0t1u

d'rl,hlr tJ tt{ 1un 1 uu0n

to <, nr:nllqlnr:ttolsiour.:tn6ori, u (network connection controt) {qua:vtluov
o'runrnr:uir6ruioldmurnio'tirudfi nr:ldiuriuvior,iioilqio o'{d

(.) inr:m:roaolnr:rdoloiornEoriru

G) il'rrioivrB nrruarur:ntolfr-ldlrulunr:rdolriordrqirniot'ru
(r) l'frqrJn:nl Firewat[ druiunruqrLnr':rdoloio
(<) fi:vuunr:o:roon{r1n1nfr'tlu:vrYutniodru u,a":coi!tnialno!fiT rooiurjdru

(c) nruqllltifi nr:rtlohiuinr:lutniotiru Ioulu'kiiuorpgrol

do << nr:nruqlnr:o-otduvrwutnSoriru (network routing controt) {qua:vuu
;.e d 'Ovorlqlnr:OintduylrlUUtn5O{rU rfrO1fin'l:ttOUn0t0inOr]Yl?roo5uavnl:aiAl1U1,l:0 t14at?UUl,0{

- -!
rloilar,tSOar:aulytnaOondo.ltiuuUr!fluolnr:nrlqunll[t1nlu50n1l!:vqnn lt{1uel1 n15na o'iu

(") nruqllllriinr:tiJotalurtHunr:'tdr,rlruratrniorjru (ip address ptan)

(u) rirr.ruolfifi nr:utJaluutuntrniotiru riouunrn:'odrudou

(m) rilauourn:nr:nr:rilduldr,#uvnltnio'tiru ndrr6o arrLr:nrdolrnSoti'ru
, i.

aluv|r.r0.r'ru{0{vtlrvlfi114ufr t? v:0n1nnarE tunli ttu:n1:ta:011u
o.,-*-i

{o <a nr:nruq n'llttl lt{1ulvtilnlnnluuon lilrJ4ioto{u

(o) nr:rir(:vuuorn:cuvlna (remote access) {qua:vuufro'rfin1:el5?Qaou
J.r o a0uollolut0n tt{'lu

(u) nr:r{r{:vuuorn:vuvlna{:vuuallauL fi uavlniorjru!ollilriilura'u giol

fi nr:rirr,tuo:Lrq:nr:inurntu aoori'udrfi lduornrLtn:grunr:tdr(:vuunrulu
(m) i6nr:'tn 1 6ntrfiarur:ot'il',r4:Juua',:aurrouacrniodrulriorn:vuclna6'o'l

ldiunr:orpifiorn{tiruru nr:drrinnorfirrooiriouuavinr:n'luquot.irlrriuooriourirlrldrra;{ldlru

6'0.:!!lSnruria riruuotor nr: rdr{:slu ar:autuet o eir':tnilnio

noufi c nr:aruqlnr:ttril:vuurJfr rjhnr:



vlul oo

- - g" A '4! 't vu t4e
rlo <u frodlltJ: unrr.Jdluuivlsion'lluavrill4uot0{ Lt{'ru ttau:vaNlu LvnuzuLlJ{1u

{o aol rirvuotuor ourJfr tG nr: rirfi l:vlur.lfr uh nr :i rrurr.lfr ri6 6'.:f,

(r) lrflvi:vuuuarx:ruav16uodr6'rpr,rionrufi orarooirl 1 to'l:vuu riouinr:

rdr{:vuuovraioalrgni
(b) :vulaur:nqfi nr:rdoloioornrniolrJaruvrr{ri tdoru'jrfi nr:rururlnro

)
ro1:va 1u01nLo:0{ua1uv!'l{

rlo << nr:6udun-routo.:{1{lru (user identification and authentication) lvirjr
) aw i4 r. , A e 'rolttr.ilu uaur a lu 1oll?oaola stoldl{lruuu:vuu AD (Active Directory) tfiorrir{:vuu- -'ti' - . ' - 

1,
1o dc( a?u{'luslo.ltJ5vlJUUlvlSAOnllivarl'lu a1u1:nrir{ruutfld'flou (interactive)

- s * i J , o s, r -.J-r I I 
' "-.= ----iu5ofrnr:rirlru Lua'nuruvo'oiutt-ot {{Lo00t0 n1:d1uuo51iaH1u xqfun1ll toutlBuxlJ!lJslrl{u

(o) fi:c!uu3fir:or"onr::riae.iru r'iru:vuutnSoriraa'156ulvl?1'uor ulivlula'u

(u) {lduudo.:nJduu:u'arirutolrluLofluni':u:nifi nlrtt, drvu!
(m) fi :vuu rt6'.1:vduoru!a oon-utol:r,l'ailru

to ao nr:tduulil:un:lo::nrJ:vlutrj }iiirriouavnruqlnr:ld'lrul!:un:l

o::or-1:vlutrjdrvri-ulil:un:tJnoilfirrnoiddrdrg rdolornnr:t{lruhJ:un:lo::n :vlutrjurltio
d J q u v --!- ' --, w !" 1-t-.Y..

arrr:nrirlriaili'.lrur.tdntduurn:n1: onnnvl'lno1ua11 lun{Ua0unul0i:v1.JlJ ltl tTl01J0':nu
) :, - 'l ,. qu a )a t e qee

n.r:acdouSouAntaUiU't0ttnlln?l!ilt-uniilaofrnUfr tofi'ryuu Li1450yl 0tJ[La? tu4Suarvuuo'rLuun']:

fr'lu

(') drrio?vrBnr:tdT 6l rtavriruuoSu6oeir':ioqu1unl5o!rlJlnlfldlUrun:il

o::nilrslutil
(u) riruuolfiourglnld!1uI!rttn:ilorrnil:ulutitfl u:1uai':t!
(*) i'0fi uhi:rrn:ilor:0!sdutflfludonruuon tilhifrofldlrurfl urJ:cdr

(<) nr:rfiuuiufi nnr:riunl{lruLJ:un:xn4.i1d
(<) rirr,ruolfifi nr:noo0oufu :rnl!o::orl:vluuidLidrtfl uoonorn:vuu

(b) etl?06ounltavrin6'tr?vrduav'i'nrfi ur,ra'n-qrunr:1dlru

noud b n1:n2uqiln1r1fi6ilU:untllil:!qnduav6ll6ulvlrl (apptication and

information access controt)

do cr {gua:vu!rituunnr:alvvriuufldlrulr,trllunllt{{luglrtrn?rudrtflu:ruvts'l
C .-*. .i . ' q I

riuoourJfiri6dr iunr:antdndr6nlflfn'lu I'du n1:a1o0n 50n'rl[UaUu0l'][14u{{']un1u Lualu{'ru

tlluuu

rlo cb fioua:cuuril,lunf,vr6nr:ldlru:vuuar:autvlrlitilFirlJ ldrrri :cuunoufirroai

LJ:un:u :yund ooulru6rdnr:ofind :cu!raiodrutiaru :c!u6utvloinisr rijuoi'u lout#ivr6ronrv

nr:rJilTlrulurafirdu,aydoild'ilnrruuiutouornra"ayrirdru.:rurfluarua"nunjo"nu::ruvt-lrirnr:
a

llUvl',ruavlEo{na1?ou1{a!1 ta!o

qJ
ia aen nr:rirvuo:vuyt?a'l !un1:tt0 9lo:v1.J1J6'l:aulvlflu'auuolr atn{u



yU1 oo

(r) do{ldlrulrlu'nr:1{lru:vula1:autrfl tiu oa urfi (session/idte time out) hi'
we
0lnn15tt0lr0l0

(b) :vuuar:autvrnraiouonn6tndudfinrrurdulr,l3ofi n'lrudrn'rgql lfldlru
. .j .* , - J 

'riorfia{d'trirfiu bo ulfi (Limitation of connection time) rtdrsionr:tiouelo

to e< {qua:vtulil,tr:o"rrnr:ivlGnr:1{lru:vwrtavl 
'ar'ilutolqaarn:drr,titl

nir'l'fi hJ : un : lil : c u n ei n'{d

(o) ritauonr:tilduuu aluavnr:untan:fiarilu rfi o{ldlru:vulaloon nioriu

n'rngi'r[Luil{ r,riounrfr nnr:1{lru
(rr) riruunhi{1{.:rulriu"ufi nr,l6or6u:u'ariru lflu:vuunoufi rtnoflu;rJrrut

.L' u u-
vlH LoUonnunl: tlj10n

- J 6v d e \,"" -(6n) rilr4uotot tnJ.i'ru 14:0l al{ Lt.i']uslo.l ltft1nu

(<) lun:nifiaitr,irrf,ufio.:lif,mBfiraurYu{ltrrudif,uBq':qo {lt'.rruriuovdor

loiilnrulfiutoluavoqfna'rn -?yira'rulru loufin1iri'rl4uolvuvL?a1n1ild.i'ruttav:c.l'!nT :1d'i'ru

- d 4 e e " 
.}t Y9'' t e l ltd

yrnfi rfroriu:cuvrrarrYlndrrr,tSoriuornsiluuu.l uacInllfill4uodvl6frtfluvl[o5!?'lLlJ10{ to0ilvolJ to

loidr.l *ac doui'ruuohi:ria{ld.rrurirlorn:u'a {ldlruorurJ n6

noufi c, n1rli16l#olaoufietnoiuririro (server access controt)

rio ca {qua:vuunruqunr:6oorsrroy,{o{uria.:lrJti.r:vu!tnio{norrfi?toroirrrj'tiru
Jv - .",-*-J
vllv!5n1: lvlJltjglo{u

(") nr:6osrs':r,riorJiurJlwolldurito{lvuua'll6urvrn oioil6iuoqffiornra'rvrir

drulruriouoirtiuntt, 
,o4uuorruurflu{rirurirdrirriunr:uJduuutialrio:vrrar:aurvrflrol

x1,t1iuu1du
,J , r :r- --- ,J ,

(sn) n':rqlnr:trjdUurrrjaluavliufinnl5iliii6':T udll'riunr:ttj6uuurjalno:vuu

a 1i aulvr111,o.:rllt']iYl tlldu
(<) Linr:fi oosuri'afiuofu (source code) ttol:vtlu61:autvtfllutnio{

noufi ':rnoirrrjdludttiu;n.ttf, 1

(c) lvii'orfi u:riaoiuafurracaa'{!:rn:rr (tibrary) drr,riltorloiuritol

:cu!a'riaut fllflua0luddin?1!tiua':tjaoofiu
.UVJJ(u) lri{firiur{ol6'olrirnr:uoaoud'runluriun'l!aoon-uto'isvuua'r:autvlPl

odr.:n:utiru riouo'rriunr:6onsluurndoflriuinr::vuu61:aulvl?t
(ol) 1fi0'or6utor',lgirrinoidurrir do4adfi urdoln"u:vuuat:6utrfl t6uuav

.usuerouilfrtGdrdurtor.uo.l:yuuar:6urilfilun:dda'rr"fluoio.rnaiultfidrtoiriurrirrr.rrirriu et']ulvuv!?a'r
Jyllv 'luall



ufr ob

rio <u trivruvrrunlrfil{'rulro.ttvlJ!41:6u! flnluud.rorndrrlf,uurrrJal:vuurJfrrj6nr:
-!
0.1u

woyy)) :i yr. 4 u ,d r(o) rt,i$taryvttFurlo{dtllsLJ!fl 1l6utvltl [oiuvls'l!tnu?n!n1:t!auuu!a'l
) ov , C - d a ' J

ivllullGn,r tfrolftlanatildlfult?a1lfrU{Y{o [un15ei'r[UunlS oaau ttau ! ?unouylQvo'rtuun15

luJ6 uuuilar: vuurJfr rjfi n r :
(to) fi or:rurtrlue'rusirriunr:rilduurnJal:tulr-lfr u5n1:to{lv!ua1:auLvlrl

:r:r#lm.lusruoirururJ:c!rrufidrrfludofl{ lun:ridlvT ivrura-udolrr.JaJuultfld:vlurJfri6nr:luri

rio ao nr:firuurtor',lsittrfleruililru{1un1uuon

(r) ar:d'nttifi nrtn?uqun1:lYolulto?'leiu?ifin'oi'1{nlnunaauioY 2ui'ru

n1uu0n

(u) lvi:vqjr'la:ovrflurifi?vrEluBuvrinrivrr.:irgqrdrr'rir:riad'uariulunr:frruur
qal'l0tu1: LoutJ:!n1.it uln1501nn1uuon

(en) tirilauoGolnr:alrufi vrSdovsr:roao!dlurlrunlv{uavnaunndo':ttol
'. .) s ti4 w w ) ' v ulY ' "C'

toyloiurifiovinr:fiorurlou{ttiuinlsnlUuOn l'oU:vt{ ti LuiirUruln'].:vlvllnU,.l t14U:n'lln'lUu0nuu

(<) tifi nr:fl :?nao!I!:lln:ilhiU:ual66 (matware) lutor"ls(uririrl 1 fr ovrir
-J, -!

n15000 { nou0'l tuufl '1:o9lo {

{o ca drulrud'olrJfrlTnuuro:n1:n1lqildoilildillntvlnfin :vnoldrtl
(o) riruuoltifinr:dorirrirgito'r:vuuar:aurvrrrdolt'drraiun:vulunr:uirar:

o-o nt:
(u) rjo{v'ilou vuu s,rdrluu nr:inr:uiufi n6'ld

(n) dot ovl eiuaiuav t?oit'udldilu
JJ. !(t) a0luvlvl9lonn

. / )-g(n) tnl0{rmofl.i

(': ) {t{ant0Y{slu?: ,. t.l. -(o) !o4adrltiu0torlatHd0ll4:0{11olu'rt01t0lu?luu'l
(*) rirr,ruolfiinr:t'onr:rYurio{ra'jdrn'rgtol:vuuari6utvlflodlitl4rr1ua 1ou

(<) n:curunitlivr:o-onr:do{ud'uo'l:c!uar:6utvrnhi{orra:vuu ri, liunr:

(n) inr:dr:vr-luavfi ontl rJ:vriun?rlrduldruYutioilvdtol:vuu

alraurvrfl:,luvY{hr:rJ:caru.irutdotfi{drdurto':rirriunr:ur{ttdo':1v'jo'un?rrrt14tl'rcarr

ttl riruuolri{drdurdorrirrfiunr:tJ:vfiunrurdulrdoldiuudl vio

vr:rurdur fi'rti o{r,r'irYu

(a) ilonr:ldlruv:'on?uqxnT rril6{vroiorf,{drlliun:roaou uac!iu
, J. 4 s t rleu

uqil:vuulfi'tilrukioeir{rirfio:cuc tratyirfriirtiu 10U60i'[fi5!n1l0qrU']flo'rn4:U0'lot0tJ[lJu

arua'nunio'nu:

vluvl

o.iu



ufr osn

da cot nr:riufi nLuEnlrnjdtdu?{olriunr:ldlrurvuuaTlautvlfl (audit Loggin g)

l#rirnr:riufi nnqsr'n::unr:1{.rru (Log) nr:t{r6l:vu!a156utvlfl ttld
.i u dt4v(o) 1,0{at0!tut{tt'l1u

(u) toXaiurrardrtr6'r:vru
-J(m) t01|A?utlA'lYl00nA1nls1]U

te - )' !(d) 1,0{atuqnl: a'lnryYltnutu
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